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Wie gut schiitzen Positivlisten und wie viel Aufwand bedeuten sie?

Alternative Whitelist

Es bietet sich an, beim Einsatz von Application Whitelisting die Unterschiede der einzelnen

Angebote genau unter die Lupe zu nehmen, weil sie sich im Detail unterscheiden.

Application Whitelisting verspricht
ein héheres Schutzniveau als Viren-
scanner, denn nur explizit erlaubte
Software kann ausgefiihrt werden.
Das heiBt: nie mehr Schadsoftware.
Die U.S. NIST Agency (National
Institute of Standards and Techno-
logy) empfiehlt bereits seit 2015
Application Whitelisting als priméare
SchutzmaBnahme fiir Netzwerke. [1]
Viele scheuen allerdings den Auf-
wand, eine Software-Whitelist zu
pflegen. Doch wie hoch ist dieser
wirklich?

as Prinzip ist einfach: Eine

Application-Whitelisting-Lésung
muss lediglich wissen, welche Soft-
ware im Unternehmensnetzwerk
ausgefuhrt werden soll. Alles andere
ist unerwinscht und wird blockiert.
Spiele etc. — die sogenannte Schat-
ten-IT, die am Arbeitsplatz uner-
wiinscht ist — oder eben jegliche
Form von Malware: Alle werden an
der Ausfuhrung gehindert, ohne
dass sie bekannt sein mussen.
Doch aus diesem Ansatz ergeben sich
ganz automatisch auch Fragen: Be-
deutet Application Whitelisting nicht
einen erhéhten Aufwand bei der Pfle-
ge der erlaubten Anwendungen?

Wie erstelle ich eine Whitelist mit

allen Eintragen? Wie kann man Ande-

rungen wie Updates und neue Soft-
ware erfassen? Was ist mit dynami-
schen Anpassungen wahrend des Be-
triebs? Wie lange dauert es, bis eine
Anderung meiner Policies aktiv wird?
Auch Detailfragen in Bezug auf das
Verhalten auf mobilen Systemen,
Reporting, Ausnahmen und indivi-
duelle Policies muss man sich beim
Vorhaben, Application Whitelisting
einzusetzen, stellen. Welches Schutz-
niveau im Vergleich zum Virenscan-
ner kann tatsachlich erreicht wer-
den? Wie ist die Performance?
Fragen Uber Fragen.

Was kommt auf die Whitelist?

Authentifizierung des Elements

Eine zentrale Bedeutung kommt dem
verwendeten Verfahren zu, das frag-
liche Elemente falschungssicher
authentifizieren soll. Hier stehen
historisch verschiedene Methoden
zur Verflgung, die sich beztglich der
erzeugten Sicherheit unterscheiden.
Da frihe Application-Whitelisting-
Produkte noch keine Features imple-
mentiert hatten, um den Aufwand

fur die Erstellung und Pflege der
Whitelist durch Automatisierung auf
ein machbares Maf zu reduzieren,
wurden zum Beispiel von Microsofts
AppLocker sehr einfach zu verwal-
tende Methoden der Authentifizie-
rung bereitgestellt, die aber gleich-
zeitig trivial zu umgehen oder zu fal-
schen waren. Sie kénnen daher den
Anspruch einer modernen Sicherheits-
[6sung heute nicht mehr erfillen.
Das nach dem Stand der Technik
einzig sichere Vorgehen zur Authen-
tifizierung des Elements ist aus-
schlieBlich das Hash-Verfahren. Die
anderen hier aufgefuhrten Metho-
den werden nur aus historischen
Grinden genannt und sollten in der
Praxis nicht mehr eingesetzt werden.

Vielfalt méglicher
Authentifizierungsverfahren

Welche Verfahren gibt es? [2]

Pfade (Sicherheit + Aufwand +):
Samtliche Software aus einem frei-
gegebenen Pfad ist erlaubt. Dies

ist trivial zu umgehen und bietet
keinen nennenswerten Schutz.
Dateiname (Sicherheit + Aufwand +):
Software ist nur abhéngig von ihrem
Namen erlaubt. Dies ist trivial zu um-
gehen und bietet keinen nennens-
werten Schutz.

Dateirechte (Sicherheit +++
Aufwand +++): Das NTFS-Datei-
system von Microsoft erméglicht die
Auswertung, von welchem Benutzer-
Account eine Datei angelegt wurde.
Application-Whitelisting-Lésungen,
die auf dieser Auswertung basierten,
waren relativ einfach zu handhaben
und boten bereits ein deutlich héhe-
res Schutzniveau. Die Schwache war
auch hier die Umsetzung kurzfristig
bendtigter Anpassungen sowie die
Umgehbarkeit des Schutzes durch
samtliche Codes, die mit erhéhten
Rechten ausgefiihrt wurden. Bei An-
griffen auf Systemdienste konnte die
Schadsoftware die Berechtigungen
im Dateisystem selbst festlegen, wo-
durch diese Methode keinen Schutz
mehr bot.

Rechtevererbung (Sicherheit +++
Aufwand +++++): Ahnlich wie bei
der Auswertung der Dateirechte
werden auch hier Windows-Rechte
ausgewertet (Benutzer-Account des
Elternprozesses). Auch hierbei wur-
den Lucken bekannt: Ein Angriff auf
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Um Hackern und Schadsoftware keine Chance zu geben, verspricht Application

Whitelisting ein hohes Schutzniveau gegeniiber anderen Methoden. siider: secutution

. N

bereits mit Systemrechten laufende
Prozesse hebelte den Schutz kom-
plett aus. So konnte zum Beispiel der
Angriff ,WannaCry’ trotz aktivem
Microsoft AppLocker ungehindert
Systeme befallen, da die Schadsoft-
ware den SMB1-Dienst von Windows
angegriffen hat. Dieser lauft unter
Windows mit Systemrechten. Da
WannaCry damit als Kindprozess
dieses SMB1-Systemprozesses aus-
gefuhrt wurde, wurde der Code
grundsatzlich erlaubt.

Digitale Signatur (Sicherheit ++++
Aufwand +++++): Als Merkmal fur
eine Authentifizierung wird (eben-
falls Microsoft AppLocker) eine
gegebenenfalls vorhandene digitale
Signatur einer Software ausgewer-
tet. Obwohl hier das erzeugte MaB
an Sicherheit deutlich héher ist als
bei den bisher genannten Metho-
den, ist doch der Aufwand zur Im-
plementation sehr hoch, da selbst
Microsoft selbst nur einen kleinen
Bruchteil seiner eigenen Software
digital signiert. Uber 95 Prozent aller
Dateien einer Windows-10-Installa-
tion sind nicht digital signiert.

Zum Einsatz dieser Methode muss der
Administrator eine eigene Zertifizie-
rungsstelle (Certificate Authority) pfle-
gen und warten. Dartber hinaus
mussen alle Anwendungen und Up-
dates vor dem Ausrollen zunachst vom
Administrator signiert werden. Nur
diese signierte Version kann dann auf
den einzelnen Computern ausgefihrt
werden. Ein spontanes Freischalten
kurzfristig benétigter Software ist
nicht oder nur mit ganz erheblichem
Mehraufwand mdéglich, was dieses
Verfahren in der Praxis bereits fur die
meisten Einsatzfélle disqualifiziert.
Dariber hinaus wurden in der Ver-
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gangenheit Licken bekannt, die be-
reits aktiv durch Angreifer ausgenutzt
wurden. Wird beispielsweise der Pri-
vate Key einer als vertrauenswirdig
definierten Herstellersignatur kom-
promittiert, kann sich ein Angreifer
seine eigene Signatur fur seine Schad-
software generieren und damit un-
gestdrt und unbemerkt das signatur-
basierte Whitelisting umgehen.
Hashes (Sicherheit +++++ Aufwand +):
Ein Hash ist eine Zeichen- und Zahlen-
darstellung fester Lange (zum Bei-
spiel SHA256: 256 bits) einer beliebig
langen Eingabedatei, hier vergleich-
bar mit einem Fingerabdruck. Basiert
das Application-Whitelisting-Verfah-
ren bei der Authentifizierung des
fraglichen Elements auf dem Abgleich
von Hashes, muss nicht jede Software
vollstdndig als komplette Binardatei
in der Whitelist enthalten sein, son-
dern nur ihr Hash (Fingerabdruck).
Die Verwendung kryptografisch
sicherer Hashes ermdglicht, dass aus-
schlieBlich eindeutig authentifizierte
Software ausgefihrt werden kann.
Hashes sind damit das mit Abstand
sicherste Verfahren der Authentifi-
zierung von Elementen, bringen aber
auch die gréBten Anforderungen an
die Verwaltung der Application-
Whitelisting-L&6sung mit sich.

Die Application-Whitelisting-Soft-
ware SecuLution |6st diese Anforde-
rungen unter anderem mit einem
cloudbasierten Reputationsservice
mit Hashes vertrauenswirdiger Soft-
ware. Aus dieser Datenbank kénnen
automatisiert Eintrage in die White-
list-Datenbank des Anwenders Uber-
nommen werden. Das Patchmanage-
ment wird so vereinfacht. Der Ad-
ministrator kann die Hashes jeglicher
von ihm als vertrauenswirdig einge-

stufter Software (zum Beispiel selbst
programmierte Spezialsoftware) mit
einem Klick zu seiner individuellen,
in seinem Netzwerk gultigen White-
list-Datenbank hinzufiigen. Dadurch
wird die Sicherheit von Hash-basie-
rendem Application Whitelisting mit
der gréoBtmoglichen Einfachheit bei
der Administration kombiniert.

Welche Whitelisting-Losung
passt zu meinen Bediirfnissen?

Diese Vielfalt der méglichen Authen-
tifizierungsverfahren findet sich fast
in voller Bandbreite bei den verschie-
denen Produkten. Hersteller wie
Ivanti und Microsoft (AppLocker)
setzen auf interne Schnittstellen, um
auf Dateisystemebene eines oder
mehrere der oben genannten Attri-
bute zu prifen. SecuLution verwen-
det ein eigenes Kernel-Modul, das
die Zuweisung von RAM-Speicher fur
nicht erlaubte Codes unterbindet.
Andere Anbieter dokumentieren das
verwendete Verfahren gar nicht erst.
Hier stellt sich die Frage: Welche
Whitelisting-Losung passt zu mei-
nen Bedurfnissen? Der Aufwand

far die Implementation und den
folgenden Betrieb ist in der Regel
entscheidend fur die Auswahl einer
dieser vielen Lésungen. Aufgrund
der unterschiedlichen Konzepte
stellen die Hersteller naturgemaf
sehr verschiedene Ansatze zur
Verfigung. So ergeben sich die
groBten Unterschiede zwischen

den verfugbaren Produkten.
Dezentrale Policy: L6sungen, die auf
Basis von Dateisystem-Attributen
arbeiten, bendtigen keine zentrale
Datenbank, da durch das Datei-
system alles abgebildet wird. Eine
der empfohlenen Vorgehensweisen
fur eine derartige Umsetzung be-
steht darin, Musterrechner zu erstel-
len und diese fur Produktivsysteme
zu duplizieren. Als Ergebnis hat der
Administrator ein homogenes Netz-
werk. Das wirkt sich positiv auf den
Wartungsaufwand im Betrieb aus.
Dieser Ansatz bringt jedoch auch den
Nachteil mit sich, dass kurzfristige
Anderungen im Alltag nur mit hohem
Aufwand umgesetzt werden kénnen
oder sogar unmaéglich sind. Fur jede
individuelle Softwareausstattung muss
ein eigener Master gepflegt werden.
Updates beispielsweise erfordern im-
mer auch ein Update des jeweiligen
Referenz-Images und aller Klone.
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Zentrale Policy-Datenbank: Die White-
list zentral im Netzwerk bereitzustel-
len ist ein zweiter Ansatz. Auf jedem
Endpoint erzeugt eine Agent-Soft-
ware vor dem Start einer Software
deren individuellen Hash und gleicht
so die Berechtigung in Echtzeit mit
der zentralen Datenbank ab. Fir den
Anfang kénnen Hashes flr die zen-
trale Datenbank automatisch erfasst,
klassifiziert und verwaltet werden,
etwa durch einen Lernmodus, ohne
dass der Administrator seine Infra-
struktur selbst anpassen muss.

Einige Hersteller versprechen, so auch
die komplizierte Software-Land-
schaft von Krankenhausern ziigig
und ohne Mehraufwand in der
Administration abbilden zu kénnen.
Lésungen dieser Art sind allerdings
nur in entsprechend groBen Netz-
werken kosteneffizient einsetzbar.
Alle Lésungen von Drittanbietern
kosten mehr als klassische Virenscan-
ner. Lediglich Microsofts AppLocker
ist in bestimmten Versionen bereits
Bestandteil von Windows. Reine
Whitelisting-Lésungen finden sich
zudem selten. AuBerdem variiert der
Leistungsumfang stark. Fast alle
Application-Whitelists sind als Modul
einer Ubergeordneten Produktlinie
zu erwerben (sogenannte Multi-
Layer-Ansatze).

Application Whitelisting als Haupt-
produkt wird allerdings auch an-
geboten. Hier wird die Whitelist
wiederum um weitere Features

(zum Beispiel USB-Whitelists) modu-
lar erganzt. Die Total Cost of Owner-
ship sollte man dabei immer auch
beachten: Das Produkt mit dem
geringsten Wartungsaufwand ist
nicht selten das teuerste in der An-
schaffung. Weniger Folgekosten

und ein positiver ROI (Return on
Investment) stellen sich trotz hohe-
rer Anfangsinvestitionen teils
schneller ein als gedacht.

Kann Whitelisting
zu 100 Prozent schiitzen?

NaturgemaB kann auch Whitelisting
nicht vor allem schitzen. Auf inter-
nen Berechtigungen von Windows
basierende Loésungsansatze bei-
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spielsweise sind dem Risiko aus-
gesetzt, dass ein Code mit Adminis-
trator- oder Systemrechten zur
Ausfihrung kommt und damit das
Whitelisting umgeht.

Eines der bekanntesten Beispiele ist
,Eternalblue’, die 2017 aufgedeckte
Sicherheitslicke, die von der Ransom-
ware WannaCry ausgenutzt wurde.
Fehler im SMB-Dienst von Windows
ermdglichten erfolgreiche Angriffe
Uber diese Sicherheitsliicke. Angrei-
fer konnten ihren Code mit den
gleichen Rechten ausfiihren, die der
angegriffene Prozess besaB.

Der Payload des Angreifers kann
gespeichert und gestartet werden,
da der Code des Angreifers mit
hochsten Rechten ausgefihrt wer-
den kann. Eine Application-White-
listing-Lésung, die sich ausschlieBlich
auf das Windows-interne Berech-
tigungsmodell stiitzt, bietet damit
an dieser Stelle keinen Schutz. Mit
AppLocker geschitzte Netzwerke
wurden in der Folge erfolgreich

von WannaCry angegriffen.

Andere Whitelisting-Losungen kon-
nen in solchen Szenarien auch einen
Code blockieren, der unter den Be-
rechtigungen des Administrator-
oder Systembenutzers ausgefihrt
werden soll, da hier der Code, weil
unbekannt, einfach an der Ausfuh-
rung gehindert wird.

Doch was sind die Schwachstellen
der so sicher erscheinenden Hash-
basierten Losungen? Scripte werden
nicht Uber denselben Weg ausge-
fuhrt wie Anwendungen. Ein Inter-
preter wie WScript, der in der Regel
zu den erlaubten Anwendungen
zahlt, kann ein Script ungehindert
ausfuhren, da es nicht der Kontrolle
durch die Application Whitelist
unterliegt.

In der Praxis bedeutet dies jedoch
nicht zwangslaufig eine Einschran-
kung der Sicherheit. Makroviren-
Angriffe zum Beispiel kdnnen tech-
nisch in zwei Stufen eingeteilt wer-
den: Das Makro selbst dient als
,Dropper’, ist also gar nicht der Virus,
wie der Name vermuten lasst. Dieser
Dropper legt die eigentliche Schad-
software auf dem angegriffenen Sys-
tem ab und versucht sie zu starten.
Dieser Startversuch unterliegt dann

jedoch wieder der Kontrolle des
Whitelisting und wird demzufolge
unterbunden, da die eingeschleuste
Malware nicht bekannt ist.

Ein Sonderfall ist die PowerShell:
Damit hat Microsoft einen Inter-
preter bereitgestellt, der jedem
Benutzer zur Verfigung steht und
derart machtig ist, dass damit so-
gar komplette Ransomware ge-
schrieben werden kann. Schutz bie-
tet hier die sogenannte Application
Control. In der Whitelist selbst
beschrénkt der Administrator die
Ausfahrung der PowerShell auf
bestimmte Benutzer oder verbietet
die Anwendung gar vollstandig.
Application-Whitelisting-Produkte
sind vielfaltig und so unterschied-
lich, dass sich Erfahrungen mit ein-
zelnen Lésungen keineswegs eins
zu eins auf andere Ubertragen las-
sen. Prafverfahren, Implementie-
rung, Alltagsbetrieb, Wartung usw.
unterscheiden sich bei den Lésung-
en so grundsatzlich voneinander,
dass letztlich nur ein individueller
Test im eigenen Netzwerk aussage-
kraftig sein kann.

Jeder Administrator stellt seine
eigenen Anforderungen an seine
Sicherheitslésung und jedes Netz-
werk stellt andere Kompatibilitats-
anforderungen an die eingesetzte
Lésung. Kostenfreie Teststellungen
einiger Hersteller kénnen hier je-
doch helfen, die richtige Lésung fur
das Netzwerk zu finden.

Wichtig ist jedoch, dass Application
Whitelisting fast alle Angriffe, die
wir in den letzten zwei Jahren ken-
nengelernt haben, verhindert hatte
[3] und hat. Moderne Lésungen
bieten zudem denselben Komfort
wie es ein Virenscanner im Alltag
tut, sie sind allerdings sicherer.
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